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1 Praambel
1.1 Das Sichere Netz der KVen

Die Kassenarztliche Bundesvereinigung und die Kassenarztlichen Vereinigungen haben eine
Online-Infrastruktur aufgebaut, die den hohen Anforderungen an Datenschutz und Datensi-
cherheit Rechnung tragt und die u.a. fir die Ubermittlung von Patienten- und Honorardaten
geeignet ist — das Sichere Netz der KVen.

Informationssicherheit im Sicheren Netz der KVen ist eines der wichtigsten Ziele aller Beteilig-
ten. Von besonderer Bedeutung ist dabei der Schutz der Sozialdaten und weiterer personen-
bezogener Daten. Fir diese und andere Informationen und Werte werden im Rahmen des
Sicherheitsmanagements Schutzziele definiert. Im Mittelpunkt dabei stehen die Sicherung der
Vertraulichkeit, die Gewahrleistung der Integritat und die Aufrechterhaltung der Verflgbarkeit.
Zur Einhaltung dieser Ziele trifft die KBV regulatorische MafRgaben in Form von Richtliniendo-
kumenten und Zertifizierungen. Die Umsetzung obliegt allen Beteiligten.

Die Rechenzentren der Kassenarztlichen Vereinigungen (KVen) und der Kassenarztlichen
Bundesvereinigung (KBV) sind hierzu tber den KV-Backbone, einem logisch vom Internet
getrennten Netzwerk, miteinander verbunden. Die KBV ist der Betreiber des KV-Backbones.
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Abbildung 1: Beispielhafte Netztopologie

Teilnehmer am Sicheren Netz der KVen sind die Mitglieder der Kassenérztlichen Vereinigun-
gen, also Vertragséarzte und —psychotherapeuten oder ein anderes nach den Richtlinien der
KBV zugelassenes Mitglied des Sicheren Netzes der KVen. lhnen werden sichere Zugangs-
wege zu den Diensten und Anwendungen bereitgestellt. Die Anbindung der Teilnehmer an
das Sichere Netz der KVen erfolgt mittels einer VPN-Verbindung. Es gibt hierbei zwei M6g-
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KBV

lichkeiten der sicheren Anbindung, einerseits Uber das KV-SafeNet’, einem Hardware-VPN
und andererseits (iber das KV-FlexNet' einem Software-VPN. Die Bereitstellung eines Zu-
gangs Uber die Variante KV-FlexNet liegt in der Hoheit der jeweiligen KV. Beide Zugangsvari-
anten ermdglichen eine sichere Anbindung an das Sichere Netz der KVen.

Der Anschluss von Teilnehmern aus bereits in sich abgesicherten gesundheitsmedizinischen
Netzinfrastrukturen an das Sichere Netz der KVen erfolgt mittels KV-SafeNet (Netzkopplung).
Diese gesicherte Anbindung basiert auf der Zugangsvariante KV-SafeNet und erweitert diese
um einen Authentisierungsdienst.

Im Sicheren Netz der KVen werden den Teilnehmern von den KVen und der KBV Dienste und
Anwendungen zur Verfiigung gestellt, die mit dem Begriff Applikationen (oder auch KV-Apps)
zusammengefasst werden. Es besteht auch fur KV-fremde Dienstanbieter die Moglichkeit,
Dienste anzubieten, Voraussetzung hierfir ist eine Zertifizierung der betreffenden Applikation
durch die KBV.

Der Anschluss mittels KV-SafeNet erfolgt durch einen von der KBV zertifizierten Provider.
Dieser stellt einem Teilnehmer alle technischen Voraussetzungen zur Anbindung an das Si-
chere Netz der KVen mittels einer Hardware-VPN-L6sung zur Verfigung und garantiert fur die
Sicherheit dieser Verbindung. Der Provider stellt dem Teilnehmer hierzu einen KV-SafeNet-
Router zur Verfugung.

Beim Anschluss eines Teilnehmers iber KV-FlexNet stellt die jeweilige KV des Teilnehmers
eine von der KBV zugelassene Software-VPN-Losung zur Verfigung und garantiert fir die
Sicherheit der Verbindung.

1.2 Ziel des Dokuments

Die Richtlinie KV-SafeNet (Netzkopplung) beschreibt die Bedingungen fur den gesicherten
Anschluss von Teilnehmern aus bereits in sich abgesicherten gesundheitsmedizinischen Net-
zinfrastrukturen an das Sichere Netz der KVen.

Hierzu werden eine gesicherte Verbindung zwischen den Teilnehmern der anzubindenden
Netzinfrastruktur, dem Provider sowie der KV und zudem die Bedingungen fir die Zertifizie-
rung eines Providers beschrieben. Die gesicherte Verbindung basiert auf der sicheren Hard-
ware-VPN-LOsung KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet] und erweitert diese um einen
Authentisierungsdienst sowie um die hierflr notwendigen regulatorischen Mal3hahmen. Diese
Richtlinie bildet die Grundlage fir die Zertifizierung von Providern.

1.3 Klassifizierung und Adressaten des Dokuments

Dieses Dokument ist offentlich zu verwenden. Es richtet sich an alle am Sicheren Netz der
KVen beteiligten Akteure, insbesondere an bereits zertifizierte KV-SafeNet-Provider, die sich
zusatzlich fur die Durchfiihrung von Netzkopplungen zertifizieren lassen méchten.

" Disclaimer: Bitte beachten Sie, dass KV-SafeNet nicht mit der Firma SafeNet, Inc., USA, in firmenméaRiger oder vertraglicher
Verbindung steht.
! In der jeweiligen KV kann diese Lésung auch einen anderen Namen haben.
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2 Gultigkeit, Anwendungsbereich und Abgrenzung

Die Richtlinie KV-SafeNet (Netzkopplung) ist gultig fir den Anschluss von Teilnehmern aus
anderen, bereits in sich abgesicherten Netzinfrastrukturen des gesundheitsmedizinischen Be-
triebs der Bundesrepublik Deutschland, z.B. fir den Anschluss verschiedener Teilnetze und
einzelner oder mehrerer Standorte einer Organisation an das Sichere Netz der KVen.

Diese Fassung der Richtlinie KV-SafeNet (Netzkopplung) ist ausschlielich giltig und zwin-
gend anzuwenden fur den Anschluss von berechtigten Teilnehmern aus Krankenhausern und
Krankenhaus- bzw. Klinikketten an das Sichere Netz der KVen.

Diese Richtlinie ist nicht giltig und nicht anzuwenden fir den Anschluss von Teilnehmern aus
dem Internet, aus Netzwerken auf3erhalb des gesundheitsmedizinischen Betriebs oder fur die
Anbindung von KV-WebNet-Teilnehmern einzelner KVen an das Sichere Netz der KVen.

Mit Inkrafttreten dieses Dokumentes ist ein Anschluss grof3er Netzinfrastrukturen ausschlief3-
lich nach den MaRRgaben dieser Richtlinie zulassig.

Bereits bestehende Anschliisse grofRer Netzinfrastrukturen sollten unverztglich konform zur
Richtlinie KV-SafeNet (Netzkopplung) umgestellt werden, missen jedoch grundsétzlich bis
31.12.2012 umgestellt sein.
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3 Anwendung der Richtlinie KV-SafeNet

Grundsatzlich gelten alle Regelungen und damit alle Abschnitte der zum Zeitpunkt der Zertifi-
zierung geltenden Fassung der Richtlinie KV-SafeNet [KBY_SNK_RLEX_KV-SafeNet] fir die
Richtlinie KV-SafeNet (Netzkopplung) und sind entsprechend umzusetzen. Notwendige Er-
ganzungen oder Abweichungen fir den Anwendungsbereich der Netzkopplung werden in die-
ser Richtlinie definiert.
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4 Grundlegendes Vorgehen und Verantwortlichkeiten

In diesem Kapitel wird das grundlegende Vorgehen bei der Durchfiihrung der Netzkopplung
umrissen, welches im Anschluss detailliert wird.

Unter Netzkopplung wird der Anschluss von Teilnehmern aus bereits in sich abgesicherten
grolReren gesundheitsmedizinischen Netzinfrastrukturen an das Sichere Netz der KVen ver-
standen. Ein durch die KBV zertifizierter Provider stellt dem Betreiber der angeschlossenen
Netzinfrastruktur alle technischen Voraussetzungen zur Anbindung an das Sichere Netz der
KVen bereit. Die Anbindung erfolgt mittels einer auf der Anbindungsvariante KV-SafeNet ba-
sierenden Hardware-VPN-LGsung. Der Provider stellt dem Betreiber der anzuschlieRenden
Netzinfrastruktur hierzu einen Netzkopplungsrouter zur Verfigung. Jeder Teilnehmer muss
sich vor dem Zugang zum Sicheren Netz der KVen mit einer personlichen Kennung am Netz-
kopplungsrouter authentisieren.

Mit dem Begriff Betreiber der angeschlossenen Netzinfrastruktur ist immer die verantwortliche
Institution gemeint, unabhéangig davon, ob die Institution den Betrieb selbst durchfiihrt oder
diesen an andere Unternehmen ausgelagert hat.

Ein fur die Netzkopplung zertifizierter Provider richtet auf Antrag eines Betreibers einer anzu-
schlieBenden Netzinfrastruktur eine gesicherte Verbindung zum Sicheren Netz der KVen ein,
um den Teilnehmern aus der anzuschlieBenden Netzinfrastruktur Zugang zu den dort bereit-
gestellten Applikationen zu ermdglichen.

Im Rahmen der Netzkopplung muss die KV, in deren Gebiet der Anschluss erfolgen soll, ge-
genuber dem Provider die Zulassung des Anschlusses des Betreibers einer Netzinfrastruktur
an das Sichere Netz der KVen bestatigen und spricht damit eine Genehmigung fir die Orga-
nisationseinheit aus.

Der Betreiber einer anzuschlieRenden Netzinfrastruktur schlie3t mit dem Provider einen Ver-
trag, der den in seinem Netz befindlichen Teilnehmern einen Zugang zum Sicheren Netz der
KVen ermdglicht.

Der Netzkopplungsrouter stellt die Funktionalitat eines KV-SafeNet-Routers sowie einen Au-
thentisierungsdienst bereit. Zusatzlich zur Routing-Funktionalitat ermdglicht der Netzkopp-
lungsrouter damit die eindeutige ldentifizierung und personenbezogene Authentisierung der
Teilnehmer.

Der Betreiber einer anzuschlielenden Netzinfrastruktur benennt dem Provider die Teilnehmer,
die Zugang zum Sicheren Netz der KVen erhalten sollen. Der Provider erméglicht diesen be-
rechtigten Teilnehmern den Zugang zum Sicheren Netz der KVen. Der Provider teilt allen be-
treffenden KVen mit, welche Teilnehmer aus dem entsprechenden KV-Gebiet eingerichtet
werden. Die KBV/KVen haben hierbei ein rlickwirkendes Einsichtnahme- und Vetorecht fir
einzelne Teilnehmer.

Die Teilnehmer missen sich bei jedem Zugang zum Sicheren Netz der KVen am Netzkopp-
lungsrouter mit einer personlichen Teilnehmerkennung (z.B. Nutzername und Passwort) au-
thentisieren. Eine eindeutige ldentifikation des Teilnehmers durch den Netzkopplungsrouter
muss sichergestellt werden.
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5 Zertifikat

Das Zertifikat bescheinigt dem Provider, dass seine Anbindung den Bestimmungen dieser
Richtlinie gentgt.

Die in den folgenden Abschnitten definierten Anforderungen missen fur die Erlangung und
die Aufrechterhaltung des Zertifikates zur Durchfiihrung der Netzkopplung erflillt sein.

Die in der aktuell gultigen Version der Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet]
definierten Regelungen betreffend KV-SafeNet-Zertifizierung, insbesondere

= Uberpriifung [KBV_SNK_LFEX_Uberpriifung_Provider]

= Bereitstellung der Hardware,

* Anderung der Zugangskomponenten,

= Einzureichende Unterlagen,

= Anderungen der Richtlinie,

» Rezertifizierung,

» Entzug des Zertifikats und

» Haftungsausschluss der Kassenarztlichen Vereinigungen und der KBV

sind auch entsprechend fur die Zertifizierung zur Durchfihrung der Netzkopplung anzuwen-
den.

Notwendige Erganzungen oder Abweichungen fir den Anwendungsbereich der Netzkopplung
werden nachfolgend definiert.

5.1 Voraussetzungen fir die Zertifizierung

Voraussetzung fur die Erlangung des Zertifikates zur Durchfihrung der Netzkopplung ist ein
gultiges Zertifikat des Providers entsprechend Richtlinie KV-SafeNet [KBV_SNK_RLEX KV-
SafeNet].

5.2 Zertifizierung

Mit dem Antrag auf eine Zertifizierung verpflichtet sich der Provider zur Einhaltung der Malf3-
gaben dieser Richtlinie. Die Zertifizierung erfolgt durch die KBV anhand des Dokuments
[KBV_SNK_LFEX Zert Netzkopplung]. Die Kosten der Zertifizierung tragt der Provider. Die
Zertifizierung des Providers wird von allen, am Sicheren Netz der KVen beteiligten KVen, an-
erkannt. Ausschlie3lich zertifizierte Provider erhalten die Mdglichkeit zur Anbindung von Teil-
nehmern an das Sichere Netz der KVen und kénnen die Anbindung einer anzuschlieRenden
Netzinfrastruktur realisieren.

Fur die Zertifizierung zur Durchfiihrung der Netzkopplung wird die zum Zeitpunkt der Zertifizie-
rung geltende Fassung der Richtlinie KV-SafeNet zugrunde gelegt und nicht die Fassung,
nach der der Provider seine KV-SafeNet-Zertifizierung erlangt hat.

Die gleichzeitige Antragstellung zur Zertifizierung von KV-SafeNet und zur Zertifizierung der
Netzkopplung ist moglich.
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5.3 Bereitstellung der Hardware

Der Provider stellt der KBV zu Zertifizierungszwecken je einen als Netzkopplungsrouter einzu-
setzenden Geratetyp zur Verfigung.

Der Provider ist verpflichtet, die notwendigen MaRnahmen zu ergreifen, um zu Uberpriifungs-
zwecken innerhalb von zehn Werktagen jeden zertifizierten und im Einsatz befindlichen Gera-
tetyp der KBV im vollstandig konfigurierten Zustand zur Verfligung zu stellen.

Abweichend von den Regelungen der zum Zeitpunkt der Zertifizierung guiltigen Version der
Richtlinie KV-SafeNet [KBV_SNK_RLEX_ KV-SafeNet] verbleibt fir die Laufzeit des Zertifika-
tes kein Gerat bei der KBV.

5.4 Zertifikatslaufzeit

Das Zertifikat zur Bereitstellung der Netzkopplung ist an die Laufzeit des zugrundeliegenden
KV-SafeNet-Zertifikats gebunden. Es erlischt, wenn das als Voraussetzung dieser Zertifizie-
rung zugrunde liegende KV-SafeNet-Zertifikat erloschen ist.

5.5 Zulassungsfahige Losungen

In Abhéangigkeit von den zu nutzenden Anwendungen und von der IT-Infrastruktur des Betrei-
bers der anzuschlieRenden Netzinfrastruktur sind verschiedene Lésungskonzepte jeweils se-
parat zulassungsfahig.

Der Provider erhdlt die Zertifizierung ausschlieRlich fur das eingereichte Konzept und die darin
spezifizierte Losung. Der Provider muss mindestens die in 7.1 ,Basisanforderungen” definier-
ten Regelungen umsetzen und kann erganzend die in 7.2 ,Optionale Anforderungen® definier-
ten Regelungen umsetzen.

Das Zertifikat berechtigt den Provider zum Anschluss von Betreibern von Netzinfrastrukturen
ausschlieR3lich mittels des zugelassenen Konzeptes.
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6 Anforderungen an den Netzkopplungsvertrag

Diese Richtlinie ist Vertragsgrundlage zwischen Provider und Betreiber der anzuschlieRenden
Netzinfrastruktur.

Der Provider verpflichtet sich, ausschlie3lich das im Rahmen der Zertifizierung eingereichte
Muster als Netzkopplungsvertrag zu verwenden.

Die in den folgenden Abschnitten definierten Anforderungen missen im Netzkopplungsvertrag
bertcksichtigt sein.

Die Regelungen der Richtlinie KV-SafeNet [KBV_SNK_RLEX_ KV-SafeNet] beziiglich des
Teilnehmervertrages beziehen sich auf das zwischen Teilnehmer und Provider geschlossene
Vertragsverhéltnis. Diese Regelungen sind aquivalent auf den zwischen Betreiber der anzu-
bindenden Netzinfrastruktur und Provider zu schlieRenden Netzkopplungsvertrag umzusetzen.

Die in der aktuellen Version der Richtlinie KV-SafeNet definierten Regelungen betreffend des
Teilnehmervertrages, insbesondere

= Aulerordentliche Kiindigung,
= Beendigung des Vertragsverhaltnisses,
= Transparenz des Angebotes,
» Bereitstellungszeitraum des Zugangs,
= Teilnehmersupport des Anbieters,
= Servicezeiten und
= Vertragsstrafe
sind daher entsprechend im Netzkopplungsvertrag zu bertcksichtigen.

Notwendige Erganzungen oder Abweichungen fir den Anwendungsbereich der Netzkopplung
werden in den folgenden Abschnitten definiert.

6.1 Vertragspartner

Vertragspartner des Providers bei der Leistungserbringung ist ausschlie3lich der Betreiber der
anzuschlielBenden Netzinfrastruktur.

Teilnehmer und Provider gehen kein Vertragsverhaltnis ein.

6.2 Vertragsvoraussetzung

Voraussetzung fur die Wirksamkeit des Vertrags zwischen dem Betreiber der anzuschlieRen-
den Netzinfrastruktur und dem Provider ist die Zulassung des Betreibers der anzuschlie3en-
den Netzinfrastruktur als Organisationseinheit zum Sicheren Netz der KVen durch die jeweils
zustandige KV. Die zustandige KV ist die, in deren Gebiet der Anschluss an das Sichere Netz
der KVen erfolgen soll. Im Allgemeinen ist das die KV, in deren Gebiet sich der Netzkopp-
lungsrouter des Betreibers der anzuschliel3enden Netzinfrastruktur befindet.

Im Speziellen kann die Zulassung eines Betreibers einer anzuschlielenden Netzinfrastruktur
auch durch die KBV in Abstimmung mit den KVen erfolgen, falls dieser von bundesweiter Be-
deutung ist.

Der Provider muss im Rahmen des Vertrages den Vertragspartner Gber sein Zertifikat und die
entsprechende Zertifikatslaufzeit informieren.
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6.3 Vertragsverlangerung

Vor einer Vertragsverlangerung muss sich der Provider bei der jeweils zustdndigen KV die
Gliltigkeit der Zulassung des Betreibers der angeschlossenen Netzinfrastruktur zum Sicheren
Netz der KVen bestétigen lassen.

6.4 Kontrollrecht des Betreibers der anzuschliefRenden Netzinfra-
struktur

Die bezlglich Kontrollrecht eines Teilnehmers definierten Regelungen der zum Zeitpunkt der
Zertifizierung gultigen Version der Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet] gel-
ten entsprechend im Rahmen der Richtlinie KV-SafeNet (Netzkopplung) fur den Betreiber der
anzuschlielBenden Netzinfrastruktur.

6.5 Nutzung des Zugangs zum Sicheren Netz der KVen
Teilnehmer aus der angeschlossenen Netzinfrastruktur erhalten einen zweckgebundenen Zu-
gang zum Sicheren Netz der KVen und den dort angebotenen Diensten.

Es ist dem Betreiber der angeschlossenen Netzinfrastruktur untersagt, den KV-Backbone zur
internen Vernetzung oder zur Vernetzung mit weiteren Netzinfrastrukturen anderer Organisa-
tionen zu nutzen.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss eine diesbezligliche Regelung beinhalten.

6.6 Benennung der berechtigten Teilnehmer

Der Betreiber der anzuschlieRenden Netzinfrastruktur benennt dem Provider die berechtigten
Teilnehmer seiner Organisationseinheit und haftet fir die Richtigkeit der Angaben. Die Be-
nennung erfolgt mit folgenden Pflichtangaben

e Nutzername
¢ Nachname und Vorname des Teilnehmers
e Gebiet der KV-Zugehdrigkeit des Teilnehmers

o Lebenslange Arztnummer (LANR) des Teilnehmers, falls der Teilnehmer eine LANR
besitzt

e Betriebsstattennummer (BSNR) des Teilnehmers, falls der Teilnehmer eine BSNR be-
sitz

Berechtigte Teilnehmer sind die Mitglieder der Kassenérztlichen Vereinigungen, also Ver-
tragsarzte und —psychotherapeuten, sowie ggf. Teilnehmer, die Dienste der KVen nutzen
maochten.

Teilnehmer kdnnen nur natirliche Personen sein, Gruppenberechtigungen sind nicht zulassig.

Der Provider gewéhrt ausschlie3lich den benannten berechtigten Teilnehmern Zugang zum
Sicheren Netz der KVen, eine explizite Bestéatigung einzelner Teilnehmer durch KVen ist nicht
notwendig.

Der Betreiber der anzuschlieRenden Netzinfrastruktur muss Anderungen der benannten Teil-
nehmer, z.B. wegen Kindigung des Arbeitsverhéltnisses eines Teilnehmers, unverziiglich
dem Provider mitteilen, der diese Anderungen wiederum unverziiglich umsetzen muss.
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Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss eine diesbezligliche Regelung beinhalten.

6.7 Kontrollrecht und Vorbehalt der KVen/KBV bezlglich der Teil-
nehmer

Die KVen haben die Pflicht, den Teilnehmerkreis zu kontrollieren und zu bestimmen.

Hierzu teilt der Provider allen betreffenden KVen mit, welche Teilnehmer aus dem jeweiligen
KV-Gebiet auf dem Netzkopplungsrouter eingerichtet werden. Die KVen kénnen innerhalb der
Frist von drei Arbeitstagen ein Vetorecht fur einzelne Teilnehmer austiben, nach Ablauf der
Frist richtet der Provider die Teilnehmerberechtigungen auf dem Netzkopplungsrouter ein.

Weiterhin behalten sich die KVen und die KBV das Recht vor, Einsicht in die auf dem Netz-
kopplungsrouter eingerichteten Teilnehmer zu bekommen und ggf. auch zu einem spéateren
Zeitpunkt ein Vetorecht gegentiber einzelnen Teilnehmern auszuliben. Der Provider muss die
betroffenen Teilnehmer unverziglich deaktivieren.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss eine entsprechende Klausel zu Einsichtnahme- und Vetorecht beinhalten.

6.8 Authentisierung der Teilnehmer fir den Zugang zum Sicheren
Netz der KVen

Der Zugang eines Teilnehmers zum Sicheren Netz der KVen wird durch eine Authentisierung
des Teilnehmers am Netzkopplungsrouter abgesichert. Nur erfolgreich authentisierte Teil-
nehmer erhalten Zugang zum Sicheren Netz der KVen.

Jeder berechtigte Teilnehmer erhalt hierzu eine persénliche Teilnehmerkennung. Diese Teil-
nehmerkennungen durfen nicht an andere Teilnehmer weitergegeben oder anderweitig miss-
braucht werden.

Die Teilnehmerkennungen werden ausschlie3lich vom Provider eingerichtet und gepflegt, der
Betreiber der anzuschlieRenden Netzinfrastruktur hat keinen Zugriff auf die Teilnehmerken-
nungen.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss eine diesbezligliche Regelung beinhalten.

6.9 Protokollierung der Teilnehmerzugriffe

Teilnehmerzugriffe auf das Sichere Netz der KVen sind im rechtmafigen Rahmen zu protokol-
lieren. Anderungen der gesetzlichen Vorgaben missen vom Provider unverziglich umgesetzt
werden.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss eine diesbeziigliche Regelung beinhalten.

6.10Pflichten des Betreibers der anzuschliefenden Netzinfrastruktur
und der darin befindlichen Teilnehmer

Aufgrund des erhdhten Sicherheitsbedarfs beim Anschluss von Teilnehmern an das Sichere
Netz der KVen missen an den Betreiber der anzubindenden Infrastruktur beztglich der PC-
Arbeitsplatze, der Netzinfrastruktur und auch organisatorisch besondere Anspriiche gestellt
werden.
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Der Betreiber der angeschlossenen Netzinfrastruktur muss eine dem Stand der Technik ent-
sprechende Umsetzung gewahrleisten und die geltenden Datenschutz- und Datensicherheits-
empfehlungen bzw. Vorgaben einhalten. Der Stand der Technik wird durch die aktuellen
Malnahmen des BSI im Rahmen der Grundschutzkataloge definiert.

Der Betreiber der anzuschlieRenden Netzinfrastruktur verpflichtet sich gegentuber dem Provi-
der zur Einhaltung der Regelungen dieses Abschnittes 6.10 und kann bei Missbrauch haftbar
gemacht werden.

Der Betreiber der anzuschlie3enden Netzinfrastruktur muss die Kenntnisnahme der in diesem
Abschnitt festgelegten Sicherheitshinweise schriftlich im Vertrag bestatigen. Weiterhin muss
er bestatigen, dass die uUber seine Netzinfrastruktur angeschlossenen Teilnehmer die Sicher-
heitshinweise zur Kenntnis genommen haben bzw. zur Kenntnis nehmen werden, sobald die
Anbindung der Teilnehmer erfolgt.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss diesbezigliche Regelungen beinhalten.

6.10.1 PC-Arbeitsplatze

Die im veroffentlichten Merkblatt ,Sicherheitsanforderungen fur KV-SafeNet-Arbeitsplatze*
[KBV_SNK_MBEX_Sicherheit_Arbeitsplatze] beschriebenen MalRnahmen sind &quivalent
umzusetzen.

Insbesondere sind die PC-Arbeitsplatze, von denen aus die Teilnehmer Zugang zum Sicheren
Netz der KVen erhalten kénnen, folgendermalRen durch den Betreiber der anzubindenden
Netzinfrastruktur bereitzustellen bzw. zu konfigurieren:

= Der PC-Arbeitsplatz soll dem aktuellen Stand der Technik entsprechen und insbeson-
dere aktuelle Versionen von Betriebssystemen, Antiviren-Software, Anti-Malware und
Firewall enthalten und entsprechend sicher konfiguriert sein.

= Die Arbeit an dem PC-Arbeitsplatz erfordert eine Anmeldung des Teilnehmers am PC,
der Zugriff von unbefugten Personen auf den PC-Arbeitsplatz ist durch ein Benutzer-
und Rollenkonzept zu verhindern.

= Grundséatzliche Administrationsrichtlinien insbesondere im Bereich der Benutzerbe-
rechtigungen fur die PC-Arbeitsplatze sind einzuhalten, entsprechend der BSI Mal3-
nahme M 2.38? (Aufteilung der Administrationstatigkeiten).

= Bei Inaktivitat wird eine automatische Sperre des PC-Arbeitsplatzes mit anschliel3end
erforderlicher Anmeldung zum Aufheben der Sperre vorgenommen.

= Der PC-Arbeitsplatz darf keine direkte Verbindung mit dem Internet haben. Eine Ver-
bindung des PC-Arbeitsplatzes mit dem Internet tiber die Netzinfrastruktur des Betrei-
bers ist erlaubt.

= Die Raumlichkeiten des PC-Arbeitsplatzes miissen so gestaltet sein, dass unbefugte
Personen keinen Zugriff auf den Arbeitsplatz erlangen kénnen.

2 BSI-MaRnahme M 2.38 im Rahmen der Grundschutzkataloge siehe: https://www.bsi.bund.de.
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6.10.2 Netzinfrastruktur

Fur den Datenschutz und die Datensicherheit in der angeschlossenen Netzinfrastruktur ist der
Betreiber der angeschlossenen Netzinfrastruktur voll verantwortlich.

In der angeschlossenen Netzinfrastruktur empfiehlt es sich, folgende MalRnahmen umzuset-
zen:

= Regelmaliger Einsatz von Programmen, die Integritatsverletzungen an Programmen
und Dateien feststellen kdnnen

= Einsatz von Programmen zur Erkennung von Angriffen auf ein IT-System, z.B. ein In-
trusion Detection System (IDS) oder ein anderes zur Frilhwarnung taugliches Netz-
Uberwachungssystem

= Benutzung aller vorhandenen und rechtméfigen Protokollmechanismen

Es muss technisch und organisatorisch sichergestellt werden, dass ausschlie3lich Personen
aus der Organisation bzw. Institution des Betreibers der anzuschlielBenden Netzinfrastruktur
Zugang zum Netzkopplungsrouter erlangen kénnen. Personen aufRerhalb der Organisation,
z.B. aus anderen angeschlossenen Netzinfrastrukturen, dirfen keinen Zugang zum Netzkopp-
lungsrouter erhalten.

Das erfolgt mittels einer Zugriffssteuerungsliste (Access Control List) auf dem Netzkopplungs-
router. Der Betreiber der angeschlossenen Netzinfrastruktur benennt dem Provider die erlaub-
ten Netzwerke bzw. Netzbereiche, der Provider richtet die Regeln entsprechend im Netzkopp-
lungsrouter ein.

6.10.3 Organisatorisches

Der Betreiber der anzuschlieBenden Netzinfrastruktur muss die Teilnehmer Uber folgende
Pflichten des Teilnehmers informieren.

= Die Regelungen der BSI MaRnahme M 2.37° (Der aufgerdumte Arbeitsplatz) sind ein-
zuhalten.

= Bei Verlassen des PC-Arbeitsplatzes muss sich der Teilnehmer abmelden.

= Der Teilnehmer darf die ihm zugewiesene personliche Kennung keinesfalls an andere
Personen weitergeben.

= Der Teilnehmer darf ausschlie3lich seine eigene personliche Kennung fir den Zugang
zum Sicheren Netz der KVen benutzen.

6.11Haftungsausschluss

Bezlglich Haftungsausschluss gelten die entsprechenden Regelungen der jeweils aktuellen,
zum  Zeitpunkt der Zertifizierung gultigen Version der Richtlinie KV-SafeNet
[KBV_SNK_RLEX_KV-SafeNet].

Erganzend dazu tbernimmt die KV/KBV keinerlei Haftung beziglich der Sicherheit der anzu-
schlieRenden Netzinfrastruktur und der Sicherheit der Arbeitsplatze innerhalb der anzuschlie-
Renden Netzinfrastruktur.

% BSI-MaBnahme M 2.37 im Rahmen der Grundschutzkataloge siehe: https://www.bsi.bund.de.
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6.12Vorbehalt der KV/KBV bezlglich Missbrauch der Anbindung

Die KV/KBV behalt sich das Recht vor, bei Missbrauch der Anbindung des Betreibers der an-
geschlossenen Netzinfrastruktur oder bei Missbrauch der Anbindung durch einzelne Teilneh-
mer innerhalb der angeschlossenen Netzinfrastruktur die Anbindung des Netzes oder einzel-
ner Teilnehmer jederzeit zu unterbrechen bzw. durch den Provider unterbrechen zu lassen,
um Schaden an Daten, Anwendungen oder angeschlossenen Systemen zu vermeiden.

Der Betreiber der anzuschlieBenden Netzinfrastruktur und der Provider liefern im Falle eines
Missbrauchs auf Anforderung die entsprechenden Verbindungs- und Protokolldaten an die
KV/KBV.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss diesbezigliche Regelungen beinhalten.

6.13Datenschutz

Der Vertrag muss einen Hinweis auf den Datenschutz und eine Beschreibung der notwendi-
gen Sicherheitsmalinahmen in der anzuschlieRenden Netzinfrastruktur und den angeschlos-
senen Rechnern beinhalten.

6.14Verfugbarkeit

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss eine Regelung beinhalten, die die Verflugbarkeit der Anbindung der anzuschliel3en-
den Netzinfrastruktur an das Sichere Netz der KVen definiert.

6.15Aufstellung und physikalische Absicherung des Netzkopplungs-
routers

Der Netzkopplungsrouter bzw. die einzelnen Komponenten des Netzkopplungsrouters werden
vom Provider bereitgestellt.

Die einzelnen Komponenten des Netzkopplungsrouters missen physikalisch gegen unbefug-
ten Zugang gesichert werden, z.B. durch Aufbewahrung in einem gesicherten Rechenzent-
rum.

Der Vertrag zwischen dem Betreiber der anzuschlieRenden Netzinfrastruktur und dem Provi-
der muss diesbeziigliche Regelungen beinhalten.
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7 Technische Anforderungen an den Provider

Die in der aktuell gultigen Version Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet] defi-
nierten Regelungen betreffend den technischen Anforderungen an den Provider, insbesonde-
re

= Nutzung des KV-Backbones,
= Einschrankung der Nutzung,
= Deaktivierung ungenutzter Ports,
= Routing,
= DNS,
= Sijchtbarkeit,
» Sicherheit der Zugangsdaten,
= UberwachungsmaRnahmen des Providers und
» Betriebszeit und Verflugbarkeit
sind entsprechend fur die Richtlinie KV-SafeNet (Netzkopplung) gultig.

Notwendige Erganzungen oder Abweichungen fir den Anwendungsbereich der Netzkopplung
werden in diesem Abschnitt definiert.

7.1 Basisanforderungen

7.1.1 VPN-Konzentrator

Bezlglich der Konzentratoren gelten die entsprechenden Regelungen der jeweils aktuellen,
zum  Zeitpunkt der Zertifizierung giltigen Version der Richtlinie KV-SafeNet
[KBV_SNK_RLEX_KV-SafeNet].

Bereits im Rahmen einer Zertifizierung nach Richtlinie KV-SafeNet [KBV_SNK_RLEX_ KV-
SafeNet] installierte Konzentratoren dirfen zur Durchfiihrung der Netzkopplung genutzt wer-
den.

7.1.2 Netzkopplungsrouter

Der Netzkopplungsrouter besteht technisch aus der Router-Komponente und einer Authenti-
sierungs-Komponente. Wenn im Folgenden von Netzkopplungsrouter die Rede ist, ist immer
die gesamte Konstruktion gemeint.

Der Netzkopplungsrouter wird vom Provider bereitgestellt. Falls sich der Netzkopplungsrouter
aus einzelnen Komponenten zusammensetzt, ist der Provider fur die Bereitstellung der ein-
zelnen Komponenten verantwortlich.

Die Gesamtkonstruktion des Netzkopplungsrouters sollte aus Griinden der Wartbarkeit aus
mdglichst wenigen physischen Komponenten bestehen, die maximale zertifizierungsfahige
Obergrenze liegt bei drei Komponenten.

7.1.2.1 Identifizierbarkeit der Zugriffe

Zugriffe auf das Sichere Netz der KVen mussen eindeutig identifizierbar sein. Die Identifizier-
barkeit muss sowohl auf Ebene des Netzkopplungsrouters als auch auf Ebene der Teilnehmer
gewahrleistet sein.

Jeder Netzkopplungsrouter muss im Sicheren Netz der KVen durch eine eindeutige, feste IP-
Adresse adressierbar und identifizierbar sein.
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Die Teilnehmer missen eindeutig anhand personlicher Merkmale (z.B. einer Teilnehmerken-
nung) am Netzkopplungsrouter identifizierbar sein.

Das Konzept zur Umsetzung der Anforderung obliegt dem Provider und ist im Rahmen der
Zertifizierung vorzulegen.

7.1.2.2 Adressierung des Netzkopplungsrouters

Abweichend von den Regelungen der zum Zeitpunkt der Zertifizierung giltigen Version der
Richtlinie KV-SafeNet [KBV_SNK_RLEX KV-SafeNet] wird jedem Netzkopplungsrouter eine
feste IP-Adresse zugeordnet, die dynamische Adressvergabe ist fir Netzkopplungsrouter
nicht zulassig.

7.1.2.3 Authentisierung der Teilnehmer

Jeder Zugang eines Teilnehmers zum Sicheren Netz der KVen wird durch eine Authentisie-
rung des Teilnehmers am Netzkopplungsrouter abgesichert. Nur erfolgreich authentisierte
Teilnehmer erhalten Zugang zum Sicheren Netz der KVen. Die Authentisierung ist ausschliel3-
lich fr den Teilnehmer giltig.

Jeder berechtigte Teilnehmer erhalt hierfir eine personliche Teilnehmerkennung. Teilnehmer-
kennungen dirfen nicht an andere Teilnehmer weitergegeben oder anderweitig missbraucht
werden. Gruppenaccounts sind nicht zulassig.

Fur jede Teilnehmerkennung missen zusatzlich zum Berechtigungsnachweis die im Abschnitt
6.6 ,Benennung der berechtigten Teilnehmer" genannten Attribute im Netzkopplungsrouter
eingerichtet werden.

Die Authentisierung eines Teilnehmers muss vor der Ubertragung von Nutzdaten erfolgen.
Erst nach erfolgreicher Authentisierung eines Teilnehmers erfolgt die Ubertragung von Nutz-
daten in das Sichere Netz der KVen. Die Authentisierung ist fir die Dauer der Verbindung
gultig, eine nochmalige Authentisierung ist nicht notwendig.

Nach einer Inaktivitdt von zwei Stunden muss die Verbindung automatisch vom Netzkopp-
lungsrouter beendet werden.

Eine mehrfache gleichzeitige Anmeldung derselben Benutzerkennung ist durch den Verzeich-
nisdienst zwingend zu unterbinden, ein Teilnehmer kann nur eine aktive Verbindung haben.

Der Provider stellt hierzu einen Authentisierungs- und Verzeichnisdienst bereit, der aus-
schlief3lich vom Provider betrieben wird.

Die Teilnehmerkennungen werden ausschlieB3lich durch den Provider eingerichtet, geéndert,
deaktiviert oder geldscht.

Der Berechtigungsnachweis (z.B. das Passwort) wird ausschlie3lich durch den Provider erst-
malig erzeugt und kann nur durch den Provider oder durch den jeweiligen Teilnehmer (z.B.
bei Anderung des eigenen Passwortes) gedndert werden. Die erstmalige Ubermittlung des
Berechtigungsnachweises an den Teilnehmer muss auf vertraulichem Weg, z.B. verschlissel-
te Email, postalisch per Standard-Brief oder personlich (d.h. nicht telefonisch) erfolgen.

Im Falle der Verwendung von Passwaortern ist nach der ersten Anmeldung am Netzkopplungs-
router eine Anderung des Passwortes durch den Teilnehmer zwingend notwendig.

Der Betreiber der anzuschlieBenden Netzinfrastruktur hat keinen administrativen Zugang zum
Authentisierungs- und Verzeichnisdienst.

Es muss eine anerkannte und sichere Authentisierungs-Lésung eingebunden werden. Diese
muss dem Stand der Technik entsprechen und soll der vom BSI herausgegebenen BSI-
MaRnahme M 4.133* (Geeignete Auswahl von Authentifikationsmechanismen) entnommen

* BSI-MaBnahme M 4.133 im Rahmen der Grundschutzkataloge siehe: https://www.bsi.bund.de.
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werden. Zugelassene Authentisierungsmechanismen sind Passworter, Zugangskarten und
biometrische Techniken. Eine ergdnzende Zwei-Faktor-Authentisierung z.B. mittels Einmal-
passwortern, ist moglich.

Bei Verwendung von Passwortern sind die Regelungen entsprechend der BSI-Malinhahme M
2.11° (Regelung des Passwortgebrauchs) umzusetzen.

Bei einem erfolglosen Authentisierungsversuch darf dem Teilnehmer kein Hinweis darauf ge-
geben werden, ob die Kennung des Teilnehmers Uberhaupt im System vorhanden ist. Dem
Teilnehmer sollte eine Meldung wie z.B. ,Name und/oder Passwort fehlerhaft* angezeigt wer-
den.

Nach einer vorgegebenen Anzahl erfolgloser Authentisierungsversuche muss die betroffene
Benutzerkennung gesperrt werden oder es muss jeder weitere Authentisierungsversuch zeit-
lich zunehmend verzogert werden.

Die Entsperrung kann entweder durch den Provider erfolgen oder durch den Teilnehmer.

Wenn die Entsperrung durch den Provider vorgenommen wird, muss der Prozess der Erzeu-
gung und Versendung der Berechtigungsnachweise &quivalent zum initialen Prozess durch-
gefuhrt werden.

Wenn die Entsperrung durch den Teilnehmer vorgenommen wird, missen als gesonderter
Prozess der Authentisierung weitere Benutzerdaten abgefragt werden. Die abzufragenden
Benutzerdaten durfen nicht allgemein bekannt sein (z.B. Namen des Teilnehmers, Geburtsda-
tum).

Wiederholte fehlerhafte Passworteingaben fir eine Benutzerkennung oder unzuléassige Ver-
bindungsversuche kdnnen auf einen Missbrauch hindeuten und sollten zu einer unverzugli-
chen Warnung des Systems an den Provider fiihren. Die Schwellwerte hierzu sind im Rahmen
eines Incident Management Systems des Providers vom Provider selbstéandig festzulegen und
entsprechende MalRnahmen zu treffen.

Anderungen an Benutzerdaten und Berechtigungsnachweisen sind durch den Verzeichnis-
dienst zwingend zu protokollieren.

7.1.2.4 Protokollierung der Teilnehmerzugange

Teilnehmerzugange auf das Sichere Netz der KVen sind im rechtmafiigen Rahmen zu proto-
kollieren. Anderungen der gesetzlichen Vorgaben missen vom Provider unverziiglich umge-
setzt werden.

Die folgenden Abséatze dieses Abschnittes sind im Rahmen der rechtmafigen Protokollierung
der Teilnehmerzugénge umzusetzen.

Fur jeden erfolgreichen Verbindungsaufbau und -abbau und fir jeden abgewiesenen Verbin-
dungsaufbau muss eine Protokollierung vorgenommen werden.

Zu protokollieren sind
= das identifizierende Merkmal des Teilnehmers, z.B. die Teilnehmerkennung,
= Datum und Zeit des Verbindungsaufbaus, sowie die Verbindungsdauer,

Die eingesetzten Verfahren zur Protokollierung missen dem Stand der Technik entsprechen
und kénnen der vom BSI herausgegebenen BSI-Mal3ihahme M 4.476 (Protokollierung der
Sicherheitsgateway-Aktivitaten) entnommen werden.

® BSI-MaRnahme M 2.11 im Rahmen der Grundschutzkataloge siehe: https://www.bsi.bund.de.
® BSI-MaRnahme M 4.47 im Rahmen der Grundschutzkataloge siehe: https://www.bsi.bund.de.
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7.1.2.5 Verschlisselung

Bezuglich Verschlisselung gelten die entsprechenden Regelungen der jeweils aktuellen, zum
Zeitpunkt der Zertifizierung gultigen Version der Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-
SafeNet] und sind entsprechend auf die Richtlinie KV-SafeNet (Netzkopplung) und den Netz-
kopplungsrouter anzuwenden.

Die Verbindung zwischen Netzkopplungsrouter und Konzentrator muss durch einen hochwer-
tig verschlisselten Hardware-VPN Tunnel aquivalent zum KV-SafeNet-Anschluss geschuitzt
sein, es gelten die Regelungen der Richtlinie KV-SafeNet.

Erganzend gelten folgende Regelungen:

Die von den Teilnehmern Ubermittelten Daten zur Authentisierung missen vor einem Zugriff
Dritter durch eine Verschlisselung geschutzt sein.

Datenschutz und Datensicherheit der Kommunikation zwischen den einzelnen Komponenten
des Netzkopplungsrouters muss dem aktuellen Stand der Technik entsprechen und ver-
schlisselt sein.

7.1.3 Datendurchleitung und zu unterstitzende Protokolle

Der Netzkopplungsrouter muss sicherstellen, dass die zwischen dem Arbeitsplatz-PC und den
Anwendungen im Sicheren Netz der KVen stattfindende Datenkommunikation mindestens flr
Webanwendungen mit den Protokollen HTTP und HTTPS unterstitzt wird. Eine SSL/TLS-
Verschlisselung zwischen dem Arbeitsplatz-PC und den Anwendungen im Sicheren Netz der
KVen soll hierbei nicht aufgebrochen werden.

7.1.4 Verhinderung des Zugriffs von nicht berechtigten Netzwerken

Es muss technisch und organisatorisch sichergestellt werden, dass ausschliel3lich Personen
aus der Organisation bzw. Institution des Betreibers der anzuschlieRenden Netzinfrastruktur
Zugang zum Netzkopplungsrouter erlangen kénnen. Personen aufRerhalb der Organisation,
z.B. aus anderen angeschlossenen Netzinfrastrukturen oder auf3erhalb des Gebietes der
Bundesrepublik Deutschland, dirfen keinen Zugang zum Netzkopplungsrouter erhalten.

Das erfolgt mittels einer Zugriffssteuerungsliste (Access Control List) auf dem Netzkopplungs-
router. Der Betreiber der angeschlossenen Netzinfrastruktur benennt dem Provider die erlaub-
ten Netzwerke bzw. Netzbereiche, der Provider richtet die Regeln entsprechend im Netzkopp-
lungsrouter ein.

7.1.5 Unbefugter Zugriff

Die beziiglich unbefugter Zugriffe definierten Regelungen der zum Zeitpunkt der Zertifizierung
gultigen Fassung der Richtlinie KV-SafeNet [KBY_SNK_RLEX_ KV-SafeNet] gelten entspre-
chend auch fir die Richtlinie KV-SafeNet (Netzkopplung). Das in der Richtlinie KV-SafeNet
definierte Teilnehmernetz entspricht im Rahmen der Netzkopplung der angeschlossenen Net-
zinfrastruktur, die Regelungen sind aquivalent umzusetzen.

7.1.6 Betrieb und Standort des Netzkopplungsrouters

Der Netzkopplungsrouter bzw. die einzelnen Komponenten des Netzkopplungsrouters dirfen
ausschlieBlich durch den Provider betrieben werden.

Die Routing-Komponente darf ausschliel3lich innerhalb der angeschlossenen Netzinfrastruktur
betrieben werden.
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Der Authentisierungs- und Verzeichnisdienst darf betrieben werden
= innerhalb der angeschlossenen Netzinfrastruktur als separate Komponente

= innerhalb der angeschlossenen Netzinfrastruktur als gemeinsame Komponente mit der
Routing-Komponente

» als separate Komponente im Providernetz

Der Authentisierungs- und Verzeichnisdienst darf nicht innerhalb des KV-Backbones, dem
Transfernetz oder dem Dienstenetz betrieben werden.

Der Authentisierungs- und Verzeichnisdienst kann fiir jede angeschlossene Netzinfrastruktur
separat oder zentral betrieben werden.

In jedem Fall hat der Provider sicherzustellen, dass die Kennungen der Teilnehmer einer an-
geschlossenen Netzinfrastruktur gegen Zugriffe von nicht berechtigten Teilnehmern aus ande-
ren angeschlossenen Netzinfrastrukturen abgesichert sind.

7.2 Optionale Anforderungen

Ein zur Zertifizierung eingereichtes Konzept muss mindestens die Basisanforderungen des
Abschnitts 7.1 erfillen.

In Abh&ngigkeit von den zu nutzenden Anwendungen und von der IT-Infrastruktur des Betrei-
bers der anzuschlieRenden Netzinfrastruktur sind verschiedene L&sungskonzepte separat
zertifizierungsfahig. Dieser Abschnitt beschreibt spezifische Anforderungen, die in Abhéngig-
keit von den zu nutzenden Anwendungen und der IT-Infrastruktur des Betreibers der anzu-
schlielRenden Netzinfrastruktur optional umzusetzen sind.

7.2.1 Datendurchleitung und zu unterstitzende Protokolle

Zusétzlich zu den in den Basisanforderungen definierten und zwingend zu unterstitzenden
Protokollen kann der Netzkopplungsrouter weitere Protokolle unterstitzen, z.B. FTP, SMTP,
Pop3, IMAP usw. oder auch proprietare Protokolle spezifischer Anwendungen mit auf dem
Arbeitsplatz-PC installierten Client-Komponenten.

Die Datendurchleitung ist aus Teilnehmer- und Applikationssicht transparent.

7.2.2 Terminalserver-umgebungen

Im Falle des Einsatzes von Multi-User-Umgebungen (z.B. Terminalserver) auf Seiten des Be-
treibers der anzuschlieRenden Netzinfrastruktur muss das zur Zertifizierung eingereichte Kon-
zept zwingend sicherstellen, dass Teilnehmer auf Basis von Teilnehmersitzungen und nicht
ausschlieR3lich auf Basis von IP-Adressen am Netzkopplungsrouter authentisiert werden.
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8 Organisatorische Anforderungen an den Provider

Die in der aktuell gultigen Version Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet] defi-
nierten Regelungen betreffend der organisatorischen Anforderungen an den Provider, insbe-
sondere

= Mindestumfang des Angebotes,

= Transparenz des Angebotes,

= |nstallation und Betrieb,

= Support und Wartung,

» Ausschluss des Supports durch die KV/KBYV,

= Sicherheit der Zugangsdaten,

» Teststellungen der angebotenen Anbindungsvarianten,

= Missbrauch der Anbindung und

» Vorbehalt bei Ubermafiger Belastung des KV-Backbones

sind entsprechend fur die Richtlinie KV-SafeNet (Netzkopplung) giltig.

Notwendige Erganzungen oder Abweichungen fir den Anwendungsbereich der Netzkopplung
werden in den folgenden Abschnitten definiert.

8.1 Wartungsarbeiten

Die bezuglich Wartungsarbeiten definierten Regelungen der zum Zeitpunkt der Zertifizierung
gultigen Fassung der Richtlinie KV-SafeNet [KBY_SNK_RLEX_ KV-SafeNet] gelten entspre-
chend auch fir die Richtlinie KV-SafeNet (Netzkopplung). Das in der Richtlinie KV-SafeNet
definierte Vorgehen zwischen Teilnehmer und Provider ist im Rahmen der Netzkopplung
aquivalent zwischen dem Betreiber der angeschlossenen Netzinfrastruktur und dem Provider
anzuwenden. Die Teilnehmer aus der angeschlossenen Netzinfrastruktur sind durch den Be-
treiber der angeschlossenen Netzinfrastruktur tiber Wartungsarbeiten in Kenntnis zu setzen.

8.2 Schutz der Anbindung

Die bezlglich des Schutzes der Anbindung definierten Regelungen der zum Zeitpunkt der
Zertifizierung gultigen Version der Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet] gel-
ten entsprechend auch fur die Richtlinie KV-SafeNet (Netzkopplung).

Erganzend dazu gelten im Rahmen der Netzkopplung folgende Regelungen:

Bei Angriffsversuchen oder sonstigen Sicherheitsvorfallen, die durch den Teilnehmer, den
Betreiber der angeschlossenen Netzinfrastruktur, die KBV oder eine KV festgestellt und ge-
meldet werden, ist der Provider verpflichtet durch geeignete Malinahmen den Angreifer aus-
findig zu machen und angemessene GegenmalRnahmen einzuleiten.

KBV_SNK_RLEX_Netzkopplung * Version 1.0 Seite 25 von 37



Sicheres Netz der KVen
Richtlinie KV-SafeNet (Netzkopplung)

KBV

Angemessene GegenmalRnhahmen bei Missbrauch, festgestellten Angriffsversuchen oder
sonstigen Sicherheitsvorfallen, die durch einen Teilnehmer verursacht worden sind, missen
mindestens Folgendes einschliel3en:

= Deaktivierung des Teilnehmers im Netzkopplungsrouter.

= Meldung des Vorfalls an die KBV. Die KBV informiert andere Provider Gber den Vorfall,
sodass ggf. der Teilnehmer auch in anderen Netzkopplungsroutern anderer Provider
deaktiviert werden kann.

= Unterstiutzung bei der Untersuchung der Aktivitditen des Teilnehmers und der Scha-
densanalyse z.B. durch Bereitstellung von Log-Dateien.

Angemessene GegenmalRnahmen bei Missbrauch, festgestellten Angriffsversuchen oder
sonstigen Sicherheitsfallen, die durch den Betreiber der angeschlossenen Netzinfrastruktur
verursacht worden sind, missen Folgendes einschliel3en:

» Deaktivierung der Anbindung des Betreibers der angeschlossenen Netzinfrastruktur
und damit aller dartiber angeschlossenen Teilnehmer.

*» Meldung des Vorfalls an die KBV.
= Unterstitzung bei der Schadensanalyse, z.B. durch Bereitstellung von Log-Dateien.
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9 Berichtswesen

Die in der aktuell gultigen Version Richtlinie KV-SafeNet [KBV_SNK_RLEX_KV-SafeNet] defi-
nierten Regelungen betreffend des Berichtswesens, insbesondere

= Technische Berichte und Vorfalle
sind entsprechend fur die Richtlinie KV-SafeNet (Netzkopplung) gultig.

Notwendige Erganzungen oder Abweichungen fir den Anwendungsbereich der Netzkopplung
werden in diesem Kapitel definiert.

9.1 Vertragsstatistiken
Der Provider hat der fir den jeweiligen Betreiber der angeschlossenen Netzinfrastruktur zu-
standigen KVen folgende Informationen zur Verfiigung zu stellen:

= eine Kopie des wirksamen Vertrags (innerhalb von 5 Werktagen nach Vertragswirk-
samkeit)

= das Datum des Anschlusses
= ggf. das Datum der Kiindigung
= ggf. Vertragsanderungen

Der Provider stellt der KBV die aktuellen Preise und Leistungen zur Verfigung und erklart sich
mit der Verd6ffentlichung der Daten einverstanden. Der KBV steht es frei, die regularen Preis-
listen aller Provider zu verdoffentlichen.

Bei Anderungen der Preise oder Leistungen stellt der Provider der KBV die neuen Preise oder
geénderten Leistungen unaufgefordert und unverziglich zur Verfigung.

9.2 Statistiken Uber den Datendurchsatz

Der Provider protokolliert den Datendurchsatz der einzelnen Netzkopplungsrouter und stellt
diese Ubersicht monatlich der KBV bereit.

Diese Angaben erfolgen jeweils pro Netzkopplungsrouter mit dem Datendurchsatz in MByte.
Das Datenformat zur Ubermittlung der Statistiken ist in Anhang A dieser Richtlinie definiert.

9.3 Teilnehmerstatistiken fur die KBV

Der Provider hat der KBV eine monatliche Teilnehmerstatistik spatestens innerhalb der ersten
Woche des Folgemonats bereitzustellen. Folgende Informationen sind dabei durch den Provi-
der zu Gbermitteln:

= Bezeichnung des Betreibers der angeschlossenen Netzinfrastruktur
= Eingesetzter Typ des Netzkopplungsrouters

= Anzahl der Teilnehmer pro angeschlossener Netzinfrastruktur und Typ des Netzkopp-
lungsrouters

Das Datenformat zur Ubermittlung der Statistiken ist in der Anlage A verbindlich definiert.
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9.4 Teilnehmertbersichten

Um das in dieser Richtlinie definierte Verfahren der Teilnehmerzulassung zum Sicheren Netz
der KVen durchfuhren zu kénnen, muss der Provider alle Teilnehmer an die KVen melden,
und zwar sowohl bei der erstmaligen Einrichtung der Teilnehmer und anschlielend unverziig-
lich bei jeder Anderung oder Erweiterung des Teilnehmerkreises. Die KVen kénnen ein Veto-
recht gegeniber einzelnen Teilnehmern ausiben.

Der Provider stellt hierzu den KVen bei erstmaliger Einrichtung der Teilnehmer, regelmaRig
monatlich zum 15. des Folgemonats und ansonsten unverziiglich bei Anderungen oder Erwei-
terungen des Teilnehmerkreises eine Auflistung der in den Netzkopplungsroutern eingerichte-
ten Teilnehmer zur Verfigung.

Die Aufstellung hat pro KV zu erfolgen und ist ausschliel3lich an die betreffende KV zu melden
und enthalt die folgenden Informationen:

=  Nachname und Vorname des Teilnehmers
= Gebiet der KV-Zugehdrigkeit des Teilnehmers

= Lebenslange Arztnummer (LANR) des Teilnehmers, falls der Teilnehmer eine LANR
besitzt

= Betriebsstattennummer (BSNR) des Teilnehmers, falls der Teilnehmer eine BSNR be-
sitz

= zu nutzende Anwendungen oder Begriindung fur den Zugang zum Sicheren Netz der
KVen

Da die KVen den Teilnehmerkreis bestimmen, sind diese auch in der Pflicht, den Teilnehmer-
kreis zu prifen. Diese Priifung sollte regelmaRig bei Anderung des Teilnehmerkreises durch-
gefuhrt werden, mindestens aber jahrlich.

Das Datenformat zur Ubermittlung der Statistiken ist in der Anhang A dieser Richtlinie verbind-
lich definiert.
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10 Salvatorische Klausel

Sollten Teile oder einzelne Formulierungen dieser Richtlinie aus irgendeinem Grund ungliltig
sein, bleiben die tbrigen Teile des Dokuments in ihrem Inhalt und ihrer Gultigkeit unberthrt.
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11 Glossar

Begriff

Anbieternetz

Applikation
Applikationsanbieter

Betreiber der anzuschlie-
Renden Netzinfrastruktur

Dienstenetz (DN)

Einwahlknoten / Konzent-
rator

Firewall

Firmware
Fremdprovider / VPN-

Provider

KV-App
KV-Backbone

KV-FlexNet

KV-SafeNet

KV-SafeNet-Provider

Erklarung

Zum Netz des Anbieters zahlen alle notwendigen Dienste und Infrastruktu-
relemente, die zur Einrichtung, Aufrechterhaltung und Wartung der KV-
SafeNet Anbindung zwischen Teilnehmer und KV notwendig sind.

Services und Anwendungen im Sicheren Netz der KVen
Anbieter eines Dienstes

Institution, die die im Rahmen der Netzkopplung anzuschlieende Netzinf-
rastruktur verantwortet.

Das Dienstenetz ist das Netz der Services und Anwendungen. Hier werden
alle Anwendungsserver des Sicheren Netzes der KVen installiert und ver-
figbar gemacht. Die Organisation des Dienstenetzes liegt in der Verant-
wortung der Applikationsanbieter bzw. des Rechenzentrumsdienstleisters.

Der Einwahlknoten ist der Endpunkt des Anbieternetzes, der in der KV
installiert ist und den Ubergang vom Anbieternetz zum Sicheren Netz der
KVen darstellt.

Eine Firewall dient dazu, den Netzwerkzugriff zu beschréanken, basierend
auf Absender- oder Zieladresse und genutzten Diensten. Die Firewall
Uberwacht den durch sie hindurch laufenden Datenverkehr und entscheidet
anhand festgelegter Regeln, ob bestimmte Netzwerkpakete durchgelassen
werden, oder nicht. Auf diese Weise versucht die Firewall unerlaubte
Netzwerkzugriffe zu unterbinden.

Firmware bezeichnet Software, die in elektronische Gerate fest eingebettet
und somit mit dem Geréat untrennbar verbunden ist. Eine Firmware benétigt
u.U. in regelmaRigen Abstanden ein Update.

Ein VPN-Provider stellt im Gegensatz zum ISDN, DSL oder UMTS Provi-
der nicht die technischen Voraussetzungen bzgl. der Ubertragungstechnik
zur Verfuigung, sondern nutzt eine bereits bestehende Internetverbindung.

Siehe Applikation.

Der KV-Backbone ist ein geschitztes, logisch vom Internet getrenntes,
vollvermaschtes VPN-Netzwerk auf Basis eines von der KBV definierten
Konzeptes. Die Rechenzentren der Kassenarztlichen Vereinigungen
(KVen) und der Kassenéarztlichen Bundesvereinigung (KBV) sind tber den
KV-Backbone miteinander vernetzt. Die KBV ist der Betreiber des KV-
Backbones.

Anbindungsmadglichkeit eines Teilnehmers an das Sichere Netz der KVen
mittels einer Software-VPN-L&sung. Der Anschluss erfolgt Giber die KV des
Teilnehmers.

Anbindungsmadglichkeit eines Teilnehmers an das Sichere Netz der KVen
mittels einer Hardware-VPN-LOsung, dem KV-SafeNet-Router. Der An-
schluss erfolgt Uber einen KV-SafeNet-Provider.

Von der KBV nach der KV-SafeNet-Richtlinie zertifizierter Provider, der
Teilnehmern einen Zugang uber die Anschlussvariante ,KV-SafeNet* zum
Sicheren Netz der KVen erméglicht.
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Begriff
KV-SafeNet-Router

Netzkopplungsprovider

Netzkopplungsrouter

Servicenetz

Sicheres Netz der KVen

Teilnehmer

Teilnehmernetz

Transfernetz (TFN)

Tunnel / VPN-Tunnel

Zertifizierung

Zugangsnetz

Erklarung

Ein KV-SafeNet-Router ist ein nicht manipulierbarer Router. Dieser wird
zwischen Internetanschluss und Praxisnetzwerk geschaltet. Dieser Router
baut ein virtuelles privates Netzwerk (VPN) zu einem Einwahlknoten in der
KV auf, welches die Verbindung vom normalen Internet abschottet und so
einen abgesicherten Datenaustausch mit dem Sicheren Netz der KVen
ermoglicht. Gleichzeitig blockiert der Router den Zugriff von au3en auf das
Praxis-Netzwerk und die dortigen Daten, da er den Zugriff aus dem Anbie-
ternetz in das Teilnehmernetz verhindert. Die Verantwortung fur den KV-
SafeNet-Router trégt der KV-SafeNet-Provider.

Von der KBV nach der Richtlinie KV-SafeNet (Netzkopplung) zertifizierter
Anbieter, der die Netzkopplung durchfuhrt und damit Teilnehmern aus an-
geschlossenen Netzinfrastrukturen einen Zugang zum Sicheren Netz der
KVen ermdglicht. Siehe auch KV-SafeNet-Provider.

Ein Netzkopplungsrouter dient dem Anschluss gro3erer Netzinfrastrukturen
an das Sichere Netz der KVen. Er wird von einem Netzkopplungsprovider
bereitgestellt. Ein Netzkopplungsrouter ist ein nicht manipulierbarer Router.
Dieser Router baut ein virtuelles privates Netzwerk (VPN) zu einem Ein-
wahlknoten in der KV auf, welches die Verbindung vom normalen Internet
abschottet und so einen abgesicherten Datenaustausch mit den Rechen-
zentren der jeweiligen KV und der KBV ermdglicht. Teilnehmer aus der
angeschlossenen Netzinfrastruktur missen sich vor einem Zugriff auf Das
Sichere Netz der KVen am Netzkopplungsrouter mit sicheren Verfahren
authentifizieren. Die Zugriffe auf das Sichere Netz der KVen werden proto-
kolliert. Die Verantwortung fiir den Netzkopplungsrouter tréagt der Provider.

Siehe Dienstenetz

Das Sichere Netz der KVen ist eine von der KBV und den KVen bereitge-
stellte Infrastruktur, bestehend aus einem vollvermaschten VPN-Netzwerk
(KV-Backbone), im Netzwerk befindlichen Diensten und Anwendungen
(KV-Apps) und den definierten Anbindungsmdglichkeiten an das Netzwerk
(KV-SafeNet und KV-FlexNet). Diese Infrastruktur tragt den Anforderungen
an Datenschutz und Datensicherheit Rechnung und ist fir die Ubermittlung
von Sozialdaten geeignet.

Ein Teilnehmer ist ein Vertragsarzt, -psychotherapeut oder ein anderes
nach den Richtlinien der KBV zugelassenes Mitglied des Sicheren Netzes
der KVen. Grundsétzlich bestimmen die KVen den Teilnehmerkreis.

Die untereinander lokal vernetzten Teilnehmercomputer bilden das Netz-
werk des Teilnehmers. Hier kénnen sich weitere vernetzte Endsysteme
(z.B. Server, Drucker, Kartenleser) befinden.

Das Transfernetz dient der Weiterleitung der Datenpakete vom Teilnehmer
zu den Applikationsservern und zuriick. Es wird durch den KV-Backbone-
Router realisiert. Die Organisation des Transfernetzes liegt in Verantwor-
tung des KV-Backbone-Betreibers.

Fir die Kommunikation des zugeordneten Netzes mit einem seiner VPN-
Partner werden am VPN-Gateway die urspriinglichen Netzwerkpakete in
ein VPN-Protokoll gepackt. Daher spricht man bei VPN vom Tunnel.

Prozess in dem explizit nachgewiesen wird, wie der Antragsteller die in der
Richtlinie geregelten Anforderungen umsetzt. Wird dieses Verfahren erfolg-
reich abgeschlossen, erhalt der Antragsteller eine Konformitatserklarung.

Dazu gehéren Netzelemente und Vermittlungsstellen, die Grundlagen der
techn. Infrastruktur zwischen Anbieter- und Teilnehmeranschluss schaffen.
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ANHANG |

A Einheitliche Meldestruktur der Statistiken

Die folgenden Anschnitte beschreiben die von der Richtlinie KV-SafeNet abweichend zu lie-
fernden Informationen.
A.1 Datendurchsatz

A.1.1 Dateinamenskonvention

<Dateiname>  ::='datendurchsatz’ . 'p’ <ProviderID> . <Jahr>. <Monat>. 'csV’

Dateiname der Datendurchsatz-Meldung

<ProviderID> ::=001| 002|003 ...|999

Eindeutige ID des KV-SafeNet-Providers; entspricht den letzten drei Stellen der Prifnummer geméaf Zulas-
sungsliste KV-SafeNet-Provider

<Jahr> ::=2000...2099
Jahr der Meldung
<Monat> 2=01]02|03]...|10|11]12

Monat der Meldung

A.1.2 Datensatzbeschreibung

<Meldungen> ::= <Meldung> { 'CRLF’ <Meldung> }
Datei mit einer Liste von Meldungs-Eintréagen

<Meldung> ::= <ProviderID>; <BetreiberID>; <IP-Adresse> ; <Datendurchsatz>
Auflistung des Datendurchsatzes pro Netzkopplungsrouter

<ProviderD>  ::=001]002|003 ... | 999

Eindeutige ID des KV-SafeNet-Providers; entspricht den letzten drei Stellen der Priifnummer gemaf Zulas-
sungsliste” KV-SafeNet-Provider

<BetreiberlD> ::=<text>
Freitext fUr die Bezeichnung des Betreibers der anzuschlieRenden Netzinfrastruktur.

<IP-Adresse> ::=188.(144|145).(0...254) . (0...254)

7 http://daris.kbv.de/daris/link.asp?ID=1003760655
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Offentliche SafeNet-IP-Adresse des Anschlusses

<Datendurchsatz> =<zahl>

Datendurchsatz des betreffenden Netzkopplungsrouters in MByte

A.2 Teilnehmerstatistiken fur die KBV

A.2.1 Dateinamenskonvention
<Dateiname>  ::='teilnehmernuebersicht’ . 'p’ <ProviderID> . <Jahr> . <Monat> .<tag>. 'csv’

Dateiname der monatlichen Teilnehmerstatistik fur die KBV

<ProviderD>  ::=001]002|003 ... | 999

Eindeutige ID des KV-SafeNet-Providers; entspricht den letzten drei Stellen der Priifnummer gemal Zulas-
sungsliste KV-SafeNet-Provider (vgl. http://daris.kbv.de/daris/link.asp?ID=1003760655)

<Jahr> ::=2000...2099
Jahr der Meldung

<Monat> 2=01]02|03]...|10|11]12
Monat der Meldung

<Tag> 2=01]02|03].../29]|30]31
Tag der Meldung

Beispiel:

monatsstatistik.p18.2011.07.01.csv - PROVIDER ABC an KBV vom 1. Juli 2011

A.2.2 Datensatzbeschreibung
<Meldungen> ::= <Meldung> { 'CRLF’ <Meldung> }
Datei mit einer Liste von Meldungs-Eintragen

<Meldung> ::= <ProviderID> ; <BetreiberlD>; <TypNetzkopplungsRouter><AnzahlTeilnehmer>
Auflistung der Meldungsparameter

<ProviderD>  ::=001]002|003 ... | 999

Eindeutige ID des KV-SafeNet-Providers; entspricht den letzten drei Stellen der Priifnummer gemaf Zulas-
sungsliste® KV-SafeNet-Provider.

<BetreiberlD> ::=<text>
Freitext fUr die Bezeichnung des Betreibers der anzuschlieRenden Netzinfrastruktur.

8 http://daris.kbv.de/daris/link.asp?ID=1003760655
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<TypNetzkopplungsRouter> 1= <text>
Freitext fUr die Bezeichnung des Netzkopplungsrouters

<AnzahlTeilnehmer> ::= <numerischerWert>

Numerischer Wert: Anzahl der Teilnehmer, die Uber einen Netzkopplungsanschluss aus der Netzinfrastruk-
tur des Betreibers an das Sichere Netz der KVen angeschlossen

A.3 Teilnehmeribersichten

A.3.1 Dateinamenskonvention

<Dateiname>  ::=’teilnehmeruebersicht’ . 'p’ <ProviderID> . kv’ <KVID> . <Jahr> . <Monat> .<tag>. 'csv’

Dateiname der Teilnehmeribersicht.

<ProviderID> ::=001|002|003...|999

Eindeutige ID des KV-SafeNet-Providers; entspricht den letzten drei Stellen der Prifnummer geméal Zulas-
sungsliste KV-SafeNet-Provider (vgl. http://daris.kbv.de/daris/link.asp?ID=1003760655)

<KVID> =01]02[03]...| 99

KV-Nummer der KV?, die den Teilnehmer anerkannt hat bzw. anerkennen soll

<Jahr> ::=2000...2099
Jahr der Meldung
<Monat> »=01]02|03]...]10]11|12

Monat der Meldung

<Tag> 2=01]02|03].../]29|30|31
Tag der Meldung

Beispiel:
teilnehmeruebersicht.p18.kv02.2011.07.01.csv 2 PROVIDER ABC an KV XYZ vom 1. Juli
2011

A.3.2 Datensatzbeschreibung
<Meldungen> ::= <Meldung> { 'CRLF’ <Meldung>}

Datei mit einer Liste von Meldungs-Eintréagen

<Meldung> ::= <ProviderID> ; <Version> ; <KVID> ; <BetreiberlD>; <Name>; <Vorname>; <BSNr> ;
<LANr> ; <IP-Adresse> ; <Beginn> ;[ <Ende> ]

9 http://mww.kbv.de/keytabs/ita/schluesseltabellen.asp?page=S KBV _KV_V1.05.htm
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Auflistung der Meldungsparameter je Teilnehmer

<ProviderID> ::=001| 002|003 ...|999

Eindeutige ID des KV-SafeNet-Providers; entspricht den letzten drei Stellen der Prifnummer geméaf Zulas-
sungsliste10 KV-SafeNet-Provider.

<Version> =101 ...

Version der Richtlinie KV-SafeNet (Netzkopplung), zu der der Vertrag geschlossen wurde / gilt

<KVID> »=01]02]03]...199
KV-Nummer der KV, die den Teilnehmer anerkannt hat bzw. anerkennen soll.

<BetreiberIlD> ::= <text>

Freitext fur die Bezeichnung des Betreibers der anzuschlieienden Netzinfrastruktur.

<Name> 1= <text>

Freitext fir den Namen des Teilnehmers

<\Vorname> = <text>

Freitext fir den Vornamen des Teilnehmers

<BSNr> ::=010000000...999999999 | ,,*

Neunstellige Betriebsstattennummer der Praxis / Einrichtung, falls verflighar

<LANr> ::=010000000...999999999 | ,,*

Neunstellige ,Lebenslange Arztnummer* des Teilnehmers, falls verfugbar

<IP-Adresse> ::=188.(144|145).(0...254).(0...254)

Offentliche SafeNet-IP-Adresse des Anschlusses

<Beginn> »=(1..31).(1...12).(2000...2099)
Datum des Vertragsbeginns (Tag.Monat.Jahr)

<Ende> = (1..31). (1...12) . (2000...2099 )

Beispielinhalt teilnehmeruebersicht.p001.kv02.2011.07.01.csv (Provider an KVHH vom 1. Juli
“11)

18; 1.0; 02; Krankenhaus1; Mueller; Frank; 021234564; 111222333; 188.144.179.132;
24.02.2009;22.04.2011

1 http://daris.kbv.de/daris/link.asp?ID=1003760655
™ http:/ww.kbv.de/keytabs/ita/schluesseltabellen.asp?page=S KBV _KV_V1.05.htm
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18;1.0;02;Krankenhausl1;Schmidt; Anita; 024445555; 081547110; 188.144.179.144;
04.12.2007; 31.03.2009
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